APl OPV2.2 — Navod pro vyvojare SW

1. Uvod

API Hlaseni netspésného ovéreni ochrannych prvkid (dale jen “hlaseni” nebo “OP”) pouZiva
synchronni REST APl webové sluzby, vyuZivajici JSON datovy format. API je zabezpecené
autentiza¢nim certifikdtem lékarny nebo distributora vydanym SUKL. Znakové sada je UTF-8.

Datovy model zaslaného hldseni a popis operaci API je vytvofen pomoci OpenAPI standardu a
zvefejnén na adrese http://testapi.sukl.cz/OP. Nadstavba Swagger Ul je pfimo spojend s APl a
dovoluje pomoci autentizaéniho certifikatu SUKL testovat hlageni a uZivatelsky prohlizet datové
rozhrani hlaseni.

Produkéni pristupové body budou vystaveny na adrese api2.sukl.cz.

Pro lékarny a distributory bude také dostupny webovy formula¥, pfipadné v budoucnu mobilni
aplikace, které budou moci pouzit pro manualni hlaseni.

2. Aktualizace AP

Zatim nejsou, jednd se o prvni verzi dokumentu.

Verze Datum Popis

doc.

1 14.12.2018 Popis prvni verze API

2 23.1.2019 Zapracovani uprav

3 28.1.2019 Informace o opakovaném zasilani alertq, kap. 5.1

4 29.1.2019 Uprava datového typu kédu vystrahy dle zmény v NSOL z integer na

string
3. Glosar

Zkratka-Vyznam Vyznam

Ul, 2D kdd, DataMatrix Maticovy 2D kdd tvofeny tmavymi a svétlymi burfikami
¢tvercového nebo obdélnikového tvaru

ATD Anti-tampering device, ochranny prvek

NSOL Narodni systém ovérovani [éCiv

Vystraha, alert Soubor informaci, kterou vygeneruje systém NSOL pfi
ovérovani baleni léCiva




4. VyCet provedenych zmén v r.2019

5. VycCet operaci hlaseni

Zména nazvoslovi z incidentu na vystrahu

ZruSeni omezeni pouze na pfilohy typu JPEG

Rozdéleni lé¢iv na s kédem SUKL a bez kédu SUKL (v API a formulafi pojmenovano jako
registrované a neregistrované).

Vyrazeni polozky chybi ATD

Informace o opakovaném vyskytu vystrah, kap. 5.1.

7

5.1. CRUD hlaseni

API poskytuje EtyFi zakladni operace pro praci s hladenim. Na SUKL se zasild kazda vystraha, kterou
systém NSOL vygeneruje, tzn. pokud pfi druhém, ¢i dalSim ovéreni stejného baleni |éCiva dojde
k vygenerovani stejné vystrahy, tak ta je opét zaslana na SUKL.

op Show/Hide | List Operations = Expand Operations

a8 /hlaseni ZaloZi hlageni problému s ovéfenim pravosti ochrannjch prvkd.
/hlaseni/{podani} Zrudi nahladeny problém s ovéfenim pravosti ochrannjch prvkd.
fhlasenif{podani} Vréti nahladeny problém s ovéfenim pravosti ochrannjch prvkd

m /hlaseni/{podani} Zméni hldSeni problému s ovéfenim pravosti ochrannych prvkd

5.1.1. Zalozeni hlaseni

Operace POST “/hlaseni” zalozi hlaseni. Jednotlivé atributy maji vytvorené kontroly. Jedna se
predevsim o:

N A WN R

Pokud je obsaZena vystraha, tak musi vidy obsahovat unikatni ID ve formatu CZ-XXX,
Pokud neni na krabicce Iéciva 2D kdd, nesmi byt ve zprdvé obsaZzen vystraha,

Musi byt uveden alespon jeden kontaktni udaj,

Pokud je necitelné SN nebo doba pouZitelnosti, je mozné uvést ‘N/A’,

Kdédy vystrah NSOL jsou prevzaty z Ciselniku NOOL, Ciselnik je nutné dodrZovat,
Kazda zprdva musi mit unikatni UUID, idedIné V4,

Musi byt uvedeno bud'lé¢ivo s kéd SUKL nebo bez kédu SUKL,

Kod vystrahy je noveé string

5.1.2. Zmeéna hlaseni

Operace PUT “/hlaseni/{podani}” upravi hlaseni. Pomoci této operace nelze upravit pfilozené
dokumentu. V3echny nerelevantni atributy, které nap¥. vraci navic ,,GET /hlaseni” nebudou zapsany
do databaze, resp. budou pfi zapisu ignorovany.

5.1.3. Nacteni hlaseni

Operace GET “/hlaseni/{podani}’ nacte hlaseni. GET navic zobrazuje datum zaloZeni, pfipadné zmény
a pole s UUID pfiloZzenych dokument.



5.1.4. Smazani hlaseni

Operace DELETE “/hlaseni/{podani}” smaze hlaseni. V téle zpravy musi byt mj. uveden také divod
zruseni hlaseni.

5.2. Prace s obrazky

K hlaseni Ize pfiloZit obrazky zavady v libovolném formatu. K libovolnému hlaseni lze pfilozit 0..10
obrazk(. Obrazek nesmi presdhnout 10MB.

dokumenty Show/Hide = List Operations = Expand Operations
walad  /hlaseni/{podani}/dokumenty/{dokumentID} Zrugi obrazek dokumentujici nedgp&&né ovéfeni ochrannych prvkd
fhlaseni/{podani}/dokumenty/{dokumentID} Vréati obrazek dokumentujici nedi3p&sné ovéfeni ochrannych prvki
258 [hlaseni/{podanij/dokumenty/{dokumentiD} ZaloZi obrazek dokumentujici nelip&&né ovéfeni ochrannych prvki
v /7
5.2.1. Vlozeni dokumentu

VloZeni obrazku POST ,,/hlaseni/{podani}/dokumenty/{dokumentID} vyZaduje dva parametry a télo
zpravy. Musi byt vyplnéno UUID hlaseni, vlastni UUID dokumentu a samotna télo zpravy s obsahem
obrazku ve formatu “formData”.

5.2.2. Nacetni dokumentu

VloZeni obrazku GET ,,/hlaseni/{podani}/dokumenty/{dokumentID} vyZaduje dva parametry pro
nacteni obrazku. V hlavicce odpovédi s dokumentem je uveden content type obdrZzeného
dokumentu.

5.2.3. Smazani dokumentu

Operace DELETE “/hlaseni/{podani}/dokumenty/{dokumentID}’ smaZe obrazek na zakladé UUID
v parametru.

5.3. Ciselniky

Operace obsahuje vycet &iselnikd vystrah NSOL. Ciselnik je vyuZit v API, resp. APl ovéfuje vlozeny kéd
vystrahy proti tomuto ciselniku. V ¢iselniku kédd neni uveden plny vycet operacnich kédd NSOL,
pouze seznam kdd(l a vyznamd, u téch kédd, které generuji vystrahu. Ciselnik neni dle zastupct
NOOL tpiny, v budoucnu budou zifejmé pfidany dalsi vystrahy pro distributory lIécivych pFipravki
(davkové operace).

6. Nacteni JSON schématu

JSON schéma je/bude mozné nacist na uvedenych URL:

https://api2.sukl.cz/op.swagger.json

https://testapi.sukl.cz/op.swagger.json



https://api2.sukl.cz/op.swagger.json
https://testapi.sukl.cz/op.swagger.json

7. Grafické rozsireni

Je realizovano pomoci Swagger Ul. Nadstavba rozsifuje pomoci HTML popis datového rozhrani a
umoziuje testovat jednotlivé operace hlaseni.

https://testapi.sukl.cz/docs/index.html?url=/op.swagger.json

7.1. Popis datového modelu
Jednotlivé polozky hlaseni kazdé operace jsou popsané v Ul po kliknuti na zalozku “mode
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8. Testovani API

APl Ize pomoci Swagger Ul testovat. Kazda operace obsahuje example data, kterd se po kliknuti
preklopi do ¢asti pro odeslani API. Operaci lze nasledné testovat pomoci tlacitka “Try out”. Operace
bez elementu “Body” neobsahuji example data, volaji se pfimo, pfipadné pouze s parametry.

Jednotliva volani ve Swagger Ul jsou interné volana pomoci prikazu CURL, ktery mGze klient vyuZzit
pro volani API.

Testovani Ize provadét pouze pomoci nového testovaciho certifikatu SUKL, ktery je nutné mit
importovany v UloZisti certifikat( operacniho systému, pfipadné pfimo v prohlizeci (Firefox).

Dalsi moznost testovani hlaseni nabizi jakykoliv REST API klient, vhodny je napf. Postman.


https://testapi.sukl.cz/docs/index.html?url=/op.swagger.json

